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Bu caligmada, sifreleme biliminin ilk ortaya ¢ikisindan giiniimiize kadar ki gelisimi hakkinda
bilgi sahibi olmak, gegmiste ve giiniimiizde kullanilan sifreleme yontemleri ve algoritmalarinin
isleyisleri incelenmesi planlanmigtir. Temelde iki ana boliimden olusan bu tezde, ilk boliimde
kriptolojiye giris, tarih boyunca kullanilan sifreleme yontemleri ve iilkemizdeki kriptolojik
calismalara yer verildi, kriptolojide kullanilan temel tamimlar ve kriptolojik islemlerde
kullanilan matematiksel tanim ve teoremler gosterildi. Ikinci béliimde ise kriptografi ve
kriptoanaliz tanimlar1 yapildi ve kriptografi yontemleri olan Sezar sifreleme, yer degistirme
sifresi, Polybius dama tahtasi, Bifid ve Trifid sifreleme, Playfair sifreleme, Affine sifreleme,
Mors alfabesi, ADFGVX sifreleme, Vernam sifreleme, Vigenere sifreleme, Hill sifreleme,
Kuvvet fonksiyonlar: ile sifreleme ve RSA sifreleme yontemi sistemleri orneklerle birlikte

incelendi.
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1. GENEL BILGILER

1.1. Giris

Unlii diisiiniir Francis Bacon yiizyillar énce ‘bilginin bir gii¢’ oldugunu ifade
etmistir. Bilgi, insanlar i¢in her zaman kiymetli olmustur ve ¢aglar boyunca toplumlari
etkilemis, 6zellikle savaslar1 kazanmak, para kazanmak ve tarihi sekillendirmek igin
kullanilan 6nemli bir gii¢ haline gelmistir. Bazi1 bilgilerin hayati derecede 6nemli
olmaya baslamasi, onlarin gizli tutulmasi zorunlulugunu ortaya g¢ikarmistir. Merakli
olan insanoglu bu bilgilere ulagsmak istese de, gelistirilen ¢esitli yontemlerle bilgiyi
¢oziilmesi gii¢ bir gizem haline getirmeyi basarmistir. Bunlardan biri olan kriptolojide
bilgiyi yalnizca diismandan gizlemek amaciyla kullanilmis olsa da giliniimiizde
teknolojinin hayatimiza girmesiyle birlikte cep telefonlarindan bankamatiklere, e-

imzadan mail adreslerine kadar hayatimizin her aninda yer alir vaziyete gelmistir.

Kriptografi, Yunancada gizli-sakli anlamima gelen Kkryptos sozciigii ile yazmak
anlamina gelen graphien sozciiklerinden tiiretilmistir. Kriptografi, gizlilik, kimlik
denetimi, biitlinliik gibi bilgi giivenligi kavramlarini saglamak i¢in ¢aligan matematiksel
yontemler biitiiniidiir (Cimen vd., 2008). Kisaca, anlasilir bir mesaji1 anlasilmaz hale
dontigtirme ve anlagilmaz mesaji tekrar anlasilir hale geri doniistirme islemidir

(Sekil 1).

ACIK ) SIFRELI SIFRE ACIK
_ » SIFRELEME » . » ) » ,
METIN METIN COZME METIN

Sekil 1. Sifreleme akis semasi.

Kriptoloji ise; gizlilik, veri biitiinliigli, varlik dogrulanmasi, veri kaynaginin
dogrulanmasi gibi bilgi giivenligi ile ilgili konular1 matematiksel teknikleri kullanarak

calisan bilim dalina denir (Menezes vd., 1997).



1.2. Kriptolojinin Tarihsel Gelisimi

Yazinin icadini insanlik tarihinin baslangici olarak kabul edersek, yaziyla birlikte
bilgi toplanabilir, saklanabilir ve iletilebilir bir hale gelmistir. Insanlar, belli siire sonra
yaziyla haberlesmeye baglamis ancak; insanoglunun kars1 koyamadigi meraki yiiziinden

gonderilen mesajlar1 gizleme yontemine bagsvurmuslardir.

Ik ortaya ¢ikisindan itibaren cesitli evreler gegirerek giiniimiize ulasan

kriptolojinin, tarihsel gelisimi kisaca su sekildedir.

M.O. 1900: Ilk kriptografik belge (Sekil 2), yaklasik olarak M.O. 1900 yilinda yazildig1
tahmin edilen Rosetta tabletidir (Khan, 1996).

Sekil 2. Rosetta tabletinin 6n yiizii (URL-1).
2




M.O. 1500: Bir Mezopotamya tabletinde, ¢dmleklerin cilalanmas1 hakkinda bilgilerin

sifrelenmis olarak bulundugu anlagilmstir.

M.O. 600-500: Eski Ahit de (Hem Musevilerin hem Hristiyanlarin okudugu kutsal
kitap) yer alan ve Yeremya peygamberin (ibrani Peygamber) kehanet ve uyarilarinda
bazi sifrelere rastlanmigtir. Babil saldirisin1 dnceden haber veren peygamber ATBASH
( Alfabedeki, ilk harf son harfle, ikinci harf sondan ikinci harfle yer degistirir) isimli bir
sifre kullanmistir (Khan, 1996).

M.O. 480: Herodotos’un yazdigma gore Pers Krali Daryus’un elinde tutsak olan
Yunanl komutan Histiaeus, Anadolu’da Milet sehrinde ki damadi Aristagoras’a gizli
bir mesaj gondermek istiyordu. Histiaeus, kolesinin sagini kazitip ilizerine ddovme
yaptirmig, kolenin sa¢i uzaymca onu Milet’e gondermis ve kdlenin sagi kazitilinca

mesaj okunmustur (Khan, 1996).

M.O. 60-50: Julius Caesar normal alfabedeki harflerin yerini degistirerek olusturdugu
sifreleme yontemini devlet haberlesmesinde kullandi. Bu yontem agik metindeki her
harfin alfabede kendisinden 3 harf sonraki harfle degistirilmesine dayaniyordu (Khan,
1996).

M.O. 5: Yunanlilar tarafindan kullanilan ve Scytale (Kalin bir sopaya, mesajin yazildig
deri serit sarilirdi. Mesaj seridin iizerine sopa boyunca yazilir ve serit acik olarak
yollanirdi. Kars1 taraf, seridi ayni kalinlikta bir sopaya sarip mesaji okurdu.) admni
verdikleri sifreleme cihazim1 kullanmislardir (Sekil 3). Bu cihaz hem askeri amacl

kullanilan hem de ilk kriptografik cihaz kabul edilmektedir (Khan, 1996).

Sekil 3. Scytale (URL-2).



600: Abdurrahman-El-Halil-ibn-i Ahmed’in yazdig1 “Kitab’iil-Muamma” adl1 kitapta,
Bizans Imparatoru tarafindan génderilen Yunanca bir sifreli mektubun ¢oziimii vardir

(Cesmeci, 2009).

873: Araplarin filozofu olarak bilinen Al-Kindi kriptanaliz iizerine yazilmis ilk makale
olan “Kriptografik Mesajlarin Desifresi” isimli makaleyi yazmistir. Bu makale de

frekans analizini ortaya atmistir.

Istanbul Siileymaniye Osmanli Arsivinde yer alan Al-Kindi’ye ait Kriptografik
Mesajlarin Desifresi isimli makalede frekans analizi kavramini ortaya atmustir. Al-
Kindi’ye gore yazildigi dil bilinen sifreli bir mesaji ¢6zmek i¢in, ayni dilde yazilmisg
uzun bir metin bulup her harfin kullanim sikliginin hesaplamasi yapilmalidir. Metinde
en sik kullanilan harf, sifreli mesajda en sik kullanilan harf demektir. Al-Kindi, bu
yonteme frekans analizi adini1 vermistir. Sebebi ise bir dildeki her harfin bir kullanim

siklig1, bir frekans1 olmasi demektir.

Frekans analizi sifrelemeden ziyade bir kriptanaliz yontemidir. Oncelikle
sifrelenmis metnin hangi dilde yazildigimi bilmek gerekir. Yazildig: dil biliniyorsa, o
dilin frekans analizini yapmak yeterli olacaktir. Sifre metinde en ¢ok kullanilan harf,
dilde en ¢ok kullanilan harfe ya da harflerden birine denk gelecektir. Bu islem en ¢ok
kullanilan harften en az kullanilan harfe dogru yapildiginda basar1 orani yiiksektir

(Cimen vd., 2008).

Tiirk alfabe sisteminde en ¢ok kullanilan sesli harfler “A,I,E” , en cok kullanilan
sessiz harfler ise “N,R,L,K,D” harfleridir. En az kullanilan harfler ise “J,F,0,V,C”
harfleridir (Tablo 1).



Tablo 1. Tiirk¢e harflerin kullanim yiizdeligi (URL-3).

A ,92
E 8,912
[ 8,6
R 6,722
L 5,922
5,114
D 4,706
K 4,683
N 4,487
M 3,752
Y 3,336
U 3,235
S 3,014
T 3,014
B 2,844
o 2,476
U 1,854
S 1,78
z 1,5
G 1,253
H 1,212
C 1,156
G 1,125
C 0,963
\Y} 0,959
P 0,886
o] 0,777
F 0,461
J

0,034

*QGazete kose yazilar1 ve 9 yazara ait 37 kitaptan elde edilmig, 11 milyon karakterden olusan 13,4 MB

boyutundaki metin seti tizerinden elde edilmistir.

1300: Ibn-u Haldun, maliyede ve orduda bazi yazilar1 gizlemek igin sifrelerden

faydalanmustir.



1379: Gabriel Dilavandi, alfabelerin ve kodlarin yerini degistirerek sifreler yazmis ve
bu sifreler 400 yil boyunca kullanilmstir.

1412: Abdullah Kalkasadi’nin yazdig1 14 ciltlik “Subhu’l Asa” isimli ansiklopedi de
sifrelemeye ait yontemler vardir. Bu eserde kriptanalistin ilgilendigi dili bilmek zorunda

oldugundan s6z edilir ve Arapga ‘da asla yan yana gelmeyen harflerin bir listesi vardir.

1450: Garip bitkiler, astronomik resimler ile resmedilen bir orta ¢ag el yazmasi olan

Voynich Yazmalarinin, 200 sayfalik kismi bilinmeyen bir dilde yazilmis ve halen

desifre edilememistir (Sekil 4).

Sekil 4. Voynich yazmalarindan bir sayfa (URL-4).

1460: Leone Battista Alberti, Sezar sifrelerinin kullanimin1 basitlestiren es merkezli iKi

diskten olusan bir alet gelistirdi.

1518: Johannes Trithemus adinda bir Alman rahip tarafindan yazilan “Polygraphie”
adli kitapta ¢ok alfabeli sifreleme sisteminden bahsedilmektedir.



1553: Giovan Batista Belaso adl1 italyan bilim adam1 daha sonra Vigenere Sifresine de

ilham kaynagi olacak “La Cifra Del Sig” isimli kitab1 yaymlamistir.

1586: Fransiz diplomat Blaise De Vigenere adina adanan Vigenere Sifresi, uzun yillar
boyunca “le chiffre indechiffrable” yani kirillamayan sifre olarak adlandirilmistir. Uzun
yillar giivenirliligini koruyan bu sifre 1854-1863 yillar1 arasinda Ingiliz matematikgi
Charles Baggage ve Avusturya Ordusunda gorevli kriptograf Friedrich Kasishi
tarafindan kirilmistir (Cimen vd., 2008).

1623: Sir Francis Bacon, 5-bit ikili kodlamayla karakter tipi degisikligine dayanan

stenografi buldu.

1790: ABD Baskan1 Thomas Jefferson, matematik¢i Dr. Robert Patterson yardimiyla
giniimiizde Jefferson Diski adiyla bilinen sistemi gelistirdi (Sekil 5). Bu sistemin
benzeri 2. Diinya Savasi’nda Amerikan ordusu tarafindan kullanilmigtir. Mucit olan

Thomas Jefferson Amerikan kriptolojisinin atasi olarak adlandirilir.

Sekil 5. Jefferson diski (URL-5).

1817: Colonel Decius Wadsworth, iizerinde harflerin degisik numaralarla bulundugu

carklardan olusan bir sifreleme diski gelistirdi.

1854: Charles Wheatstone, Playfair olarak adlandirilan sifreleme yontemini tasarladi.
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1883: Hollandali dilbilimci ve kriptograf Auguste Kerckhoffs’un yayinladigi “La
Cryptographie Militarie” isimli makalesinde bir sifreleme sisteminde anahtar
bilinmedigi takdirde sistem ile ilgili her sey bilinse bile sistemin gilivenliginin tam

olmasi gerektigini soylemistir. Kerckhoff Prensipleri su sekildedir (Menezes vd., 1997).

e Sistem, pratik ve matematiksel bir gergeklige dayanmalidir.

e Sistem gizlilige dayanmalidir. Yani sistem hakkindaki her sey herkes
tarafindan bilinmelidir.

e Sistemde kullanilan anahtarlar taraflar arasinda kolayca, tigiincii kisinin
degistirmesine izin vermeden degistirilebilmelidir.

e Sistem, telgraf uygulamasinda kullanilabilmelidir.

e Sistemin kullanilabilmesi i¢in fazla sayida insana ihtiya¢ duyulmamalidir.

e Sistemin uygulamasi ve anlasilmasi kolay olmali ve sifreleme sisteminin
giivenligi, sifreleme algoritmasini gizli tutmaya dayanmalidir; giivenlik,

yalnizca anahtar gizli tutmaya dayanmalidir.

1917: ilk biiyiik etkili sifre kirma olayr Alman Imparatorlugu’nun Disisleri Bakani
Arthur Zimmermann tarafindan Meksika ve Washington’daki Alman Biiyiikelgilikleri
tizerinden gonderilen sifrelerin ¢oziilmesinde kendini gosterdi. Zimmermann Telgrafi
(Zimmermann Note/Telegram) da olarak bilinen bu olayda, gonderilen telgraf Alman
Disisleri sifreleme standartlarina gore kodlanmist: ve mesajda Meksika’y1 Almanya’nin
yaninda, Amerika’ nin karsisinda bir savaga davet ediyordu. Meksika’ nin tavrina gore de
Japonya’nin katilip katilmayacag: bildiriliyordu. Iki Ingiliz sifre ¢dziiciiniin mesaj
igerigini ¢ozmeleri ve bunu ABD Baskant Wilson’a okutmalar1 sonucunda 2 Nisan

1917’de ABD Birinci Diinya Savasi’na katildi (URL-6).

1917: Joseph Mauborgne ve Gilbert Vernam miikemmel sifreleme sistemi olan “one-

time pad” i buldular (Vernam Sifreleme Y Ontemi).

1918: Bir yer degistirme ve ters c¢evirme karistmindan olusan ve telsiz

haberlesmelerinde kullanilan ADFGVX sifresi Almanlar tarafindan bulundu.



1929: Leste S. Hill ’in yaywnladigr “Cryptography In An Algebraic Alphabet” adl
eserinde matematigin sifrelemede ne kadar etkin kullanilabilecegini gostermistir. Hill

sifresi olarak adlandirilan bu yontem lineer cebire dayanmaktadir.

1940-1944: Ikinci Diinya Savasi sirasinda askeri alanda kullanilan sifreleme sistemleri
ve bunlarin ¢6ziilmesinde kullanilan algoritmalarin ¢esitliligi de ve bu alana yapilan
yatirimlarin artmasiyla Almanlar ENIGMA (Sekil 6-7), Ingilizler TYPEX, Amerikalilar
SIGABA, Japonlar RED&PURPLE gibi kriptoloji cihazlar iiretilmis, ayrica ENIAC
(Sekil 8) ve COLOSSUS gibi ilk bilgisayar kabul edilen cihazlar bulunmustur.

Sekil 6. Enigma (URL-7).

Enigmanin sifresini ¢ozmek i¢in zaman ile yarisilmast gerekliydi ¢iinkii sifre her

gece yarist degismekteydi. Ingiliz matematikgi ve kriptolog olan Alan Mathison Turing
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tarafindan tasarlanan Turing makineleri ve fikirleri ile gelistirilen Colossus bilgisayari

sayesinde enigmanin sifrelerinin kirilmasi saglanmistir.

Sekil 7. Enigma cihazi ile mesaj yollayan Alman askerleri (URL-8).
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Sekil 8. ENIAC-ilk bilgisayar (URL-9)

1952: ABD’de resmi olarak Ulusal Giivenlik Teskilat1 olan NSA kuruldu.

1970: Dr. Horst Feistel onciiliigiinde IBM laboratuvarlarinda 6nce Demon daha sonra
Lucifer denilen sifreleme sistemi gelistirildi. Lucifer, Veri Sifreleme Standardi olan
DES’in temelini olugturmaktadir. DES’in yapis1 geregi sifreleme sisteminde kullanilan
anahtar1 hem alict hem de gonderici bilmek zorundaydi. Anahtar1 ele geciren herhangi
birisi ¢ok rahatlikla diiz metine ulasabilirdi. Bu durum mesajlasmadan 6nce anahtarin
alic1 ve gonderici arasinda giivenilir bir sekilde iletilmesi gerekliligini ortaya ¢ikarmisti

(Cimen vd., 2008).

1976: Whitfield Diffie ve Martin Hellman bir algoritma tasarladilar. Bu algoritmaya
gore alict ve gondericinin gizli bir anahtar tizerinde anlagmalari i¢in bir araya gelmeleri
gerekmiyordu. Bu yeni durum anahtarli kriptografi diye yeni bir tanimi ortaya
cikariyordu. Bu tanima gore artik herkesin birbirini tanimadan bile gizli bir sekilde
haberlesebileceg§i demekti. Bu doneme kadar tasarlanan biitiin kriptografilerde
kullanilan anahtarin taraflarca bilinmesi gerekirken, artik kisilerin kendilerine ait 6zel

anahtarlar1 olabilecekti (Cimen vd., 2008).
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1977: Kisilerin kendilerine ait 6zel anahtar olabilecegi diisiincesinden etkilenen Ronald
Rivest, Adi Shamir ve Leonard Adleman, RSA denilen sifreleme sistemini buldular. Bu

sistem ¢arpanlara ayirma mantigiyla calismaktadir.

1980: Sezar sifresinin bir benzeri olan ROT13 sifreleme sistemi kullanilmaya baslandi.

1981: Kriptoloji iizerine ilk konferans, California Santa Barbara Universite’sinde

CRYPTO 81 ad1 altinda gergeklestirildi.

1985: Neal Koblitz ve Victor S.Miller ayr1 yaptiklar1 ¢alismalarda ECC adi verilen
eliptik egri kriptografik sistemlerini tarif ettiler. Eliptik egriler, sifreleme ve veri
giivenliginde tam deger vermeleri nedeniyle kullanighdirlar. Genelde gercek sayi
kiimesinde calisan fonksiyonlar yuvarlama veya belirsizlik durumlarindan dolay1

sifreleme sistemlerinde tercih edilmemektedirler.

1990: Xuejia Lai ve James Massey, IDEA algoritmasini buldular. 1991 yilinda
tasarlanmis bir blok sifreleme algoritmasidir. Bu algoritmaya DES yerine iiretilen
PES’in gelistirilmis hali denebilir. Bilinen en gii¢lii algoritmalardandir (URL-10).

1991: Phil Zimmerman, PGP sistemini gelistirdi ve yayinladi. Veri iletisimi i¢in Kimlik
dogrulama ve mahremiyeti saglayan bir veri sifreleme ve sifre ¢ozme yontemidir. PGP
genellikle dosya imzalama, metin, e-posta, dosya, hard disk ve dizin sifreleme

gibi iletisim giivenligini artirma yontemlerinde kullanilir.

1995: SHA-1 6zel algoritmasi NIST tarafindan standart olarak yayinlandi. Bu algoritma

ile sadece sifreleme islemi yapilir, sifre ¢c6zme islemi yapilamaz.
2000: Belgikali Joan Daemen ve Vincent Rijmen tarafindan bulunan ve AES olarak

adlandirilan yeni sifreleme sistemi bulunmustur. Bu sifrelemenin bugiline kadar

herhangi bir giivensizligi ispatlanamamastir.
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http://www.bilgisayarkavramlari.com/2008/06/07/blok-sifreleme-block-cipher/
http://www.bilgisayarkavramlari.com/2008/03/13/des-veri-sifreleme-standardi-data-encryption-standard/
http://veri.nedir.com/
http://dosya.nedir.com/
http://dizin.nedir.com/
http://iletisim.nedir.com/

2009: Kriptografi konusunda diinyanin ilk olimpiyatlar1 Belgika’nin Katholieke

Universitesinde 25-28 Subat tarihleri arasinda yapilacak olan 6n eleme ile basladi.

1.3. Tarihimizden Kriptoloji Ornekleri

Ulkemizde sifreleme ile ilgili pek fazla veri ve kaynak bulunmamaktadir. Ancak

Kurtulus Savasi ve Kibris Baris Harekati sirasinda sifreleme teknikleri kullaniimastir.

Selguklular zamaninda kullanilan Siyakat yazilar1 Tiirkler tarafindan bulunan
sifreli yaziya bir Ornektir. Osmanli Devleti bu yazilar1 genellikle tapu islemlerinde

kullanilirdi.

Kurtulus Savasi’'nm1  sona erdiren Biiyilk Taarruz emrinin  verildigi
Afyonkarahisar’daki Tiirk istihbarat timleri ¢ok basit bir steganografi oOrnegini
kullanarak halk ile haberlesiyordu. Sinanpasa ilgesi ve cevre kdylerindeki diigman
askerlerinden edinilen bilgileri Sandikli’da bulunan Fahrettin Altay Pasa’ya istihbarat
gorevlileri ulagtirtyordu. Toplanan istihbarat bilgileri limon suyuyla kagit iizerine
yaziliyor ve mektubun diisman askerlerinin eline ge¢mesi durumunda bos sanilarak
dikkat ¢ekmemesi saglaniyordu. Beyaz kagit lizerine limon suyuyla yazilan bilgiler
atese tutuldugunda goriiliir hale geliyor ve yetkili kisilerce okunabiliyordu. Limon
suyuyla yazilan mektuplar, ekmekler icinde gerekli yerlere ulastirilirken, okunduktan

sonra ateste yakilarak imha ediliyordu (Cimen vd., 2008).

Ulkemizde bilinen en 6nemli sifreli mesaj ise Kibris Baris Harekati’n1 baslatan
mesajdir. CENEVRE Konferansi’na katilan Tiirk Disisleri Bakani Turan GUNES
anlagsmanin miimkiin olmadigin1 anlayinca, 13 Agustos’ta “Ayse tatile ¢iksin” parolasini
Basbakan Biilent ECEVIT’ e bildirdi. ‘Ayse’ Turan Giines’in kizinin adidir. Bunun
tizerine hazirliklarina baglayan Tiirk birlikleri iki giin sonra tekrar ilerlemeye basladi ve
16 Agustos’ta Lefke ve Magosa’nin kurtarilmasiyla sona eren ii¢ giinliik Ikinci

Harekati’n1 gergeklestirdi (URL-11).
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1.4. Tiirkiye’de Kriptoloji Tarihi

Tiirkiye’de sifreleme cihazlar tizerine ilk ¢alismalar 1970li yillarda baslamstir.
TUBITAK’a bagh calisan Gebze’deki EAU’de TSK igin yerli sifre cihazi iiretme
calismalari ile baglamistir. 1978 yilinda MILON-I ad1 verilen prototip cihaz iiretilmistir.
Daha sonraki siiregte MILON-II adi verilen arazi sartlarmna uyum saglayabilen,
tasinabilen ve siralasmali haberlesme ozelligine sahip cihaz iiretildi. MILON serisi

(Sekil 9) giiniimiizde 7. seriye kadar ulagsmistir (Y1lmaz, 2008).

Sekil 9. MILON-4A, NATO envanterine giren ilk Tiirk kripto cihaz1 (URL-12).

Ulkemizde 2005 yilindan itibaren Ortadogu Teknik Universitesi’nde Ulusal
Kriptoloji Sempozyumu diizenlenmeye baslanmasinin yani1 sira ¢esitli tez ve
makalelerde yazilmistir. Bunlardan bir ka¢1 sunlardir; Erhan (1993), tarafindan yapilan
caligmada RSA algoritmasi kullanarak kigisel bilgisayarlarda dosya giivenligini
saglamak amaciyla bir acik anahtar sifreleme yazilimi tasarladi. Giil (1997), tarafindan
yapilan ¢alismada RSA tabanli agik anahtarli sifreleme sistemini kullanarak, ortak
anahtarli bir kripto sistem yazildi. Soyali¢ (2005), tarafindan yapilan ¢alismada verinin
biitlinliigiinii korumakta ve sayisal imza tasarilarinda kullanilan Hash fonksiyonlar1 ve
uygulamalarini ayrintili olarak inceledi. Siap (2008), tarafindan yapilan calismada
McEliece Sifreleme sistemi incelemis ve matris kodlarini McEliece Sifreleme sistemine
uyguladi. Karaahmetoglu (2010), tarafindan Gizli anahtarli kripto sistemlerin
tasariminda cebirsel yapilarin 6nemi ve kriptanaliz konusu incelendi. Aslan (2013),

tarafindan yapilan ¢alismada Blok sifreler i¢in cebirsel ikili dogrusal doniisiim tasarimi
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ve modern bir blok sifreye uygulanmasi incelendi. Hassanpour (2015), tarafindan asal
sayilarm sifreleme {izerindeki uygulamalar1 incelendi. Oztiirkmenoglu (2016),
tarafindan matrislerde sifreleme islemleri incelendi.
1.5. Kriptoloji Terminolojisi

Bu boliimde kriptografik sistemlerde kullanilan tanimlar ve terminolojilerden
bahsedilmistir. Tanimlar ve terminoloji olusturulurken ( Kiilen, 2013; URL-13; Arslan,

2009; Soyalig, 2005 ) ¢alismalarindan faydalanilmstir.

Terminoloji: Bir sanat, bir bilim ya da bir teknik dalinda 6zel olarak kullanilan

terimlerin tiimiine denir.

Kriptografi: Belgelerin sifrelenmesi ve sifresinin ¢6ziilmesi i¢in kullanilan yontemlere

verilen isimdir.

Kriptanaliz: Kriptografik sistemlerin kurdugu mekanizmalart inceler ve ¢dzmeye

calisan sistemdir.

Steganografi: Eski Yunanca ’da gizlenmis yazi anlamina gelir ve bilgiyi gizleme

bilimine verilen addir.

Sifreleme: Verinin veya bilginin kriptolastirilmasi islemidir.

Degifreleme: Verinin veya bilginin kripto 6zelligini yitirmesidir.

Sifreli Metin: Verinin standart ya da 6zel algoritmalar ile kriptolagmasidir.

Anahtar: Verinin ¢6ziimii i¢in lazim olabilecek ipucudur.

Genel Anahtar: Herkesin gorebilecegi anahtardir.
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Gizli anahtar: Verinin kriptolanmis halini gormek igin is yarayan anahtardir.

Gizlilik: Verinin, ona erisme hakki olmayan ti¢iincii kisilerden uzak tutulmasidir.

Ozgiinliik: Verinin {igiincii kisiler tarafindan degistirilmesinin engellenmesidir.

Anonimlik: Belirli islemler i¢in birimin kimliginin saklanabilmesidir.

Gizlilik: Tasman bilginin i¢eriginin gizli kalmasidir.

1.6. Matematiksel Kavramlar

Bu boliimde kriptografik sistemlerde kullanilan bazi matematiksel tanim ve
teoremler verilmistir. Tanim ve teoremler olusturulurken (Altindis, 1999; Erdogan vd.,
2008; Callialp, 2011; Bale1, 1999; Bilgig, 2014) kaynaklarindan yararlanilmistir.

Teorem 1.1. a,b€ Zve b >0 olmak iizere a = bq + r olacak sekilde, 0 <r <b

sartin1 saglayan bir tek g, r tam sayi ikilisi vardir.

Tamm 1.1. a,b € Z olmak iizere a.c = b olacak sekilde bir ¢ tam sayisi varsa ‘a, b yi

boler ya da b, a ile boliinebilir’ denir ve a|b seklinde gosterilir.

Y a, b, c sifirdan farkli tam sayilar i¢in agsagidaki 6zellikler saglanir.

e aladrr.

e albve b|cise a|c olur.

e albveVx€Z igina|bx olur.

e Egeralbvealciseal(b+c)veal(b—c)olur.

e Egera|b veb|aise a = b dir.

Tamm 1.2. p > 1 olmak iizere 1 den ve kendisinden baska bdleni olmayan p sayisina

asal sayidir.
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Tanim 1.3. c|la ve c|b ise c tam sayisina a Ve b nin bir ortak béleni denir.

Tanmim 1.4. Asagidaki 6zellikleri saglayan negatif olmayan bir d tam sayisina a ve b nin

en biiyiik ortak bdleni denir ve ebob(a, b) veya (a, b) ile gosterilir.

e d, a Ve b nin en biiylik ortak bolenidir.

e clavec|bisec|d dir.

Teorem 1.2.d,a ve b tam sayilarinin en biyiik ortak béleni ise d = (a,b) = ax + by

olacak sekilde x, y tam sayilar1 vardir.

Tamim 1.5. a,b € Z olmak tlizere (a,b) =1 seklinde ise bu iki tam say1 birbirlerine

gore asaldir denir .

Tamm 1.6. m € Z* olmak tlizere 0 < x < m — 1ve (x,m) = 1 sartin1 saglayan x tam

sayilarinin sayisina m nin Euler sayis1 denir ve ¢ (m) ile gosterilir.

Tamm 1.7. A ve B iki kiime olmak iizere, A dan B’ye olan bir f bagmtis1 agsagidaki

ozelliklere sahipse f ye A dan B’ye bir fonksiyon denir.

e Vx € Aicin (x,y) € f olacak sekilde B’de en az bir y elemani vardir.
e (x,y)efve(x,z) € fisey=zdir.

f, A dan B’ye bir fonksiyon ise f: A = B seklinde gosterilir.

Tamm 1.8. f:A — B ye fonksiyonunda A kiimesine tanim kiimesi, B kiimesine de

deger kiimesi denir.

Tamm 19. f:A—> B ye fonksiyon ise A nin B altindaki goriintii kiimesi
f(A) = { f(x):x € A} seklinde tanimlanur.
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Tamm 1.10. f: A - B ye fonksiyonu igin, f(A) = B ise f ye oOrten fonksiyon denir. f
orten ise V y € B i¢in f(x) = y olacak sekilde en az bir x € A vardir.

Tamm 1.11. f(x;) # f(x,) igin x; # x, ise f ye birebir fonksiyon denir.

Tamim 1.12. f: A > B ye fonksiyon ve Y ¢ B ise A’min f~ 1 (Y) ={a € A:f(a) €Y}

alt kiimesine Y nin f altindaki ters goriintiisii denir.

Tamim 1.13. m bir pozitif tam say1 olmak lizere eger m|(a — b) ise a sayist b tam

sayisina m modiiliine gére denktir denir ve a = b (mod m) seklinde gosterilir.

Tanmim 1.14. 7 deki " = " denklik bagitisinin belirttigi denklik siiflarina, m modiiliine

gore (mod m) kalan siniflar1 denir ve tiim kalan siniflar1 kiimesi Z,, ile gosterilir.

a € Z nin denklik sinifi, @ = {x € Z: m|(a — x) } dir.

Teorem1.3. a,b,k € Z ven € N olmak iizere a = b (mod n) olsun. Bu durumda

e a+k=b+k(modn)
e a—k=b—k(modn)
e a.k=b.k(modn)

Tamm 1.15. Sonlu bir A kiimesi verilsin. A dan A ya tanimlanan birebir ve Orten

doniisiime bir permiitasyon denir.

Tanim 1.16. G bos olmayan bir kiime, " *" G lizerinde taniml1 bir ikili islem olsun.

Eger asagidaki sartlar saglaniyorsa (G,*) cebirsel yapisina bir grup denir.

e Va,b€Gicin(ax*b) € G dir. (Kapalilik)
e Vabc€eGigin(a*xb)*xc=ax(bx*c) € G dir.(Birlesme)
e Va €G igin (a*e) = (e*a)=a olacak sekilde bir e € G vardir. (Birim

Eleman)
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e Va €G i¢in (a*b) = (b*a)=e olacak sekilde bir b € G vardir. (Ters

Eleman)

Tamm 1.17. (G,x) bir grup ve Va,b €G igin (a*b) = (b*a) degisme ozelligi

saglantyorsa gruba degismeli grup veya Abel grubu denir.

Onerme 1.1. (Z,, , +) cebirsel yapis1 asagidaki 6zellikleri saglarsa degismeli gruptur.

Va,b € Z,, i¢in (a + b) € Z,, dir.(Z,, toplama islemine gore kapalidir.)

e VYab€Z, ign (a+b)=(b+a) dir. (Z, toplama islemine goére
degismelidir.)

e VYa,b,c € Zy, i¢in (a+b) +c =a+ (b + ¢) dir. (Z,, toplama islemine gére
birlesimidir.)

e Va€Z, igin(a+0)=(0+a)=a dir. (Toplama isleminin birim elemani
0 dir.)

e a€lZ, icin a+ (—a)=(—a)+a=0 olacak sekilde ters eleman

mevcuttur.

Tamm 1.18. ax = b (mod n) seklinde ki denkleme bir bilinmeyenli lineer denklem ve

bu denklemi saglayan x tam sayilar kiimesine de denklemin ¢6ziimii denir.

Tanim 1.19. m tane satir ve n tane siitun olusturacak bi¢imde dizilmis mn tane sayinin

olusturdugu tabloya bir m X n matris denir. m x n tipindeki bir A matrisi

ai; 0 Qi
P : veya A =[a;],1<i<m;1<j<n
Am1 " AOmnly,un

seklinde gosterilir.

Tanmim 1.20. m X n tipindeki bir A matrisi, ¢ gibi bir skaler ile carpilirsa biitiin sayilar ¢

skaleri ile carpilir.
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A= [aij]mxn ve ce Risec. A= [c. aij]mxn

Tanim 1.21. A bir n X n matris ve I,,, n X n birim matris olmak {izere

AA DY =@ADHA=1,

olacak bi¢imde bir A~ n x n lik matrisi varsa bu matrise A matrisinin tersi denir.

Tamm 122. a,b € Z,colmak {lizere e(x) =ax + b (mod 26) ile tanimlanan

fonksiyona Afin fonksiyonu denir.

Teorem 1.4. p > 2 bir asal sayi, e ise (p — 1) ile aralarinda asal say1 olsun yani

(e,p — 1) = 1 kosulu saglansin.

d sayisi, e.d = 1 (mod p — 1) kosulunu saglayan bir say1 ise her M € Z sayist
Meé% = M (mod p)

denkligi saglanir.

Teorem 1.5. p ve q farkl asal sayilar, e € Z,e > 1 sayisi ise
(e.p-D@-1)=1

esitligini saglayan bir say1 olsun. d sayis1

e.d =1(mod (p —1)(q — 1))

kosulunu saglasin. Bu durumda M pozitif tam sayis1 i¢in

Me% = M (mod pq) saglanur.
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2. YAPILAN CALISMALAR

Eski ¢aglardan beri haberlesmelerde gizlilik onemli bir sorun haline gelmistir.
Gizli tutulmak istenen her sey, bir sistem igerisinde degisik tarz ve yontemler sayesinde
sifrelenip alicilara ulagtirllmistir ve haberlesmenin en 6nemli araclarindan biri haline
gelmistir. Bir bagka ifadeyle sifreler, 6zel bilgilerimizi korumanin en 6nemli yap1 tasi

haline gelmistir. Bilgi glivenligi arttik¢a kriptolojinin giiciine bagvurulmustur.

Sifre bilimi olarak da adlandirilan kriptolojinin; kriptografi ve kriptanaliz diye iki

boliime ayrilmaktadir.

2.1. Kriptografi

Tanmim 2.1. Kriptografiyi Mao Wenbo su sekilde tanimlamistir (Wenbo, 2003) .

e Alfabetik karakterler dizisinden olusan P agik metin uzayi,

e Sifreli metin mesajlar1 kiimesinden olusan C sifreli metin uzayi,

e Olasi sifreleme anahtarlar1 kiimesinden olusan K sifreleme anahtar uzayi ve
olasi desifreleme anahtarlar1 kiimesinden olusan K’ desifreleme anahtar uzayi,

e Etkili bir anahtar planlama algoritmast; y: N - K X K’

e Etkili bir sifreleme algoritmasy; e: P X K = C

o Etkili bir desifreleme algoritmasi ¢': C X K' - P

Kriptografi i¢in Stinson’a ait tanim ise su sekildedir (Stinson, 2006)

Bir kriptografik sistem asagidaki kosullar1 saglayan bir sirali begsliden
(P,C,K,E, D) olusur.

e P; Diiz metinlerin sonlu kiimesidir.
e (; Sifreli metinlerin sonlu kiimesidir

e K; Muhtemel anahtarlarin sonlu kiimesidir
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o E=Fr:k €K sifreleme ve D = Dy:k € K sifre ¢ozme fonksiyonlarinin
kiimesidir.

e Her k € K i¢in bir sifreleme fonksiyonu Ex € E ve buna baglh olarak bir
sifre ¢ozme fonksiyonu Dy € D vardir. Burada Ex:P - C ve Dy:P - C

fonksiyonlar1 her x € P i¢in,

Dy Ey x = x esitligini saglarlar.

Kriptografi su sekilde ¢alisir (Kiilen, 2013).

Adim 1. Gonderilecek mesaj belirlendikten sonra sistemde kullanilmak iizere alict ve

gondericinin bildigi k € K olacak sekilde sistemin anahtar1 belirlenir.

Adim 2. Gonderilecek mesajin sayisal karsiligi bulunarak sayr dizisi elde edilir. Yani

X; € Picin xj= x1X; ... xn say1 dizisi seklindedir. (n>1ve 1 <i < n)

Adim 3. yi = Eyx; formiilii ile her bir x; diiz metnine karsilik bir y; degeri bulunur ve

Yi = Y1Y2..Yn say1 dizisi elde edilir. Bu dizi sifreli metinin sayisal karsiligidir.

Adim 4. yi = y1y,..yn  sifreli metnine karsilik x; = Dy y; fonksiyonu ile diiz metne

karsilik gelen xj= x1x, ... x, sayi dizisi elde edilir.

Adim 5. xi= x1X ... Xy say1 dizisi ile diiz metin elde edilir.

Sifreleme sistemlerinde genel olarak Ingiliz alfabe sistemi temel almarak
yapilmistir ve (mod 26) kullanilmistir. Ancak; sifreleme yapilirken kullanilacak dilin
alfabedeki harf sayis1 dikkate alinmalidir. Bu calismada Tiirk alfabetik sistemini
(Tablo 2) kullanacagiz. Sistemler Tiirk alfabesi icin (mod 29) kullanarak

olusturulacaktir.
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Tablo 2. Tiirk alfabesinin sayisal karsilig1.

A B C ¢ D E F G G H |1 I J K L
00 01 02 03 04 05 06 O7r 08 09 10 11 12 13 14
M N O O P R S S T u U Vv Y Z

15 16 17 18 19 20 21 22 23 24 25 26 27 28

Sifreleme ve sifre ¢6zme isleminde kullanilan bir¢ok algoritma, teknik ve
yaklasim bulunmaktadir. Ancak saglikli ve giivenilir bir sifreleme icin saglanmasi

gereken bazi kriterler vardir. Bunlarin bazilar su sekildedir (URL-14).

e Sifrelenmis mesaj, desifre edildiginde bilgi kayb1 olmamalidir.

o Sifreleme islemlerinde gilivenlik seviyesi miimkiin oldugunca yiiksek
olmalidir.

e Ihtiya¢ duyulan giivenlik seviyesine gore giivenlik seviyesi segilebilmelidir.

o Sifrelenmis mesaj ile diiz metin arasindaki iliski zor kurulmalidir.

o Sifreleme islemleri basitce ve kolaylikla gerceklestirilebilmelidir.

e Verimi diisiirecek, maliyeti ve isgiiclinii arttiracak yaklagimlar icermemelidir.

e Kullanilan algoritmalarin karistiric1 6zelligi olmalidir.

e Sifreleme yaklasimlari herkese acik olmalidir.

o Sifreleme yaklagimlari, aciklarinin ortaya ¢ikarilabilmesi i¢in miimkiin

oldugunca genis bir platformda test edilebilmelidir.

Genel olarak sifreleme algoritmalarini; anahtar sayisina, mesaj tipine veya
algoritmasina gore siiflandirmak miimkiindiir. Bu calismada, kriptografik sifreleme
sistemlerini simetrik (gizli anahtar), asimetrik (agik anahtar) ve karisik sifreleme olarak
tice ayrilacaktir. Simetrik ve asimetrik sifrelemelerin yani sira, aslinda bir simetrik
sifreleme ¢esidi olan geleneksel (klasik) kriptografik sistemleri de ayr1 bir baslik olarak

incelenecektir.
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2.1.1. Simetrik (Gizli Anahtar ) Sifreleme Yontemleri

Simetrik sifre algoritmalarinda sifreleme ve desifreleme islemleri i¢in tek bir

anahtar kullanilmaktadir. Sistemin gilivenligi tamamen sifreye bagh bir durumdur.

Sifreleme islemi gergeklestirildikten sonra sifreli metin aliciya gonderilirken anahtar da

alictya giivenli bir sekilde gonderilmelidir. Sifreleme ve desifreleme islemleri hizli bir

sekilde gerceklestirme imkani vardir.

Tablo 3. Cesitli simetrik sifreleme ¢esitleri (Kodaz, 2010).

Algoritmanin Adi Gelistiren Tarihi

LUCIFER IBM (ABD) 1970

DES IBM (ABD) 1977

FEAL SHIMIZU VE MIYAGUCHI 1988
(JAPONYA)

GOST 28147-89 I.A.ZABOTIN, G. P. GLAZKOV, 1989
V.B.ISAEVA (SOVYETLER BIRLIG)

IDEA LAI-MASSEY, ETH ZURICH 1992
(ISVICRE)

BLOWFISH BRUCE SCHNEIER, COUNTERPANE 1993
SYSTEMS (ABD)

SAFER MASSEY, CYLINK CORPORATION 1993
(ABD)

SKIPJACK NSA (ABD) 1993

(CLIPPER SIFRESI)

ASEKAL-21 ASELSAN (TURKIYE) --

2.1.2. Klasik Kriptografik Sistemler

Bir ¢ok kripto sisteminde bir anahtar sec¢ildikten sonra, a¢ik metindeki her bir harf

sifreli metindeki tek bir harfe doniisiir. Bu tip kripto sistemlerine mono alfabetik kripto

sistemler denir. Aksine her bir harfin farkli harflere doniistiigli sistemlere ise mono

alfabetik sistemler denir.
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Gegmisten giiniimiize kadar kullanilan geleneksel (klasik) kriptografik sistemlerin

en yaygin olanlari bu kisimda incelecektir.

2.1.2.1. Sezar Sifresi (Kaydirma Sifreleyicisi)

ABE c|[D|E]|F

Alelc|olEl F

Sekil 10. 3 harf ileri kaydirilmis Sezar sifreleme (URL-15).

Tarihin ilk kriptolojik fikirleri ingilizcede transposition and substitution cipher
admi tasiyan yer degistirme ve harf degistirme sifrelemeleridir. Bu yontemlerden ilki bir
yazidaki harflerin yerlerini degistirerek, ikincisi ise harfleri bagka harflerle degistirerek

elde edilir. Bu sifreleme yontemiyle kullanan en tinlii teknik Sezar Sifresi’dir.

Sezar sifrelemede, a¢ik metini olusturan her harf kendinden sonraki 3. harfe
kaydirilmasi metoduna dayanan bir sifreleme yontemidir (Sekil 10). Genel olarak
sayisal degeri gosterimi yapilan acik metni olusturan harflere karsilik gelen degere, belli
bir deger eklenerek sifreli metin bulunur. Eklenen deger anahtar degeridir. A¢ik metin,
sifreli metindeki harflere karsilik gelen sayisal degerden anahtarin ¢ikarilmasi ile elde

edilir.

Sezar Sifreleme islemi yapilirken Tablo 4 deki algoritma kullanilir. Her harfin
Tablo 2 yardimiyla sayisal degeri bulunduktan sonra k anahtar degeri eklenir,
(mod 29) a gore isleme sokulduktan sonra sifreli mesajin sayisal degeri bulunur. Yine

Tablo 2 yardimiyla sayisal degerin harf karsiligi bulunur. Mesaji desifrelemek igin
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eklenen k anahtar degeri sayisal karsiliktan c¢ikarilip, aynmi islemlere tabi tutulur

(Stinson, 2006).

Tablo 4. Sezar sifreleme algoritmasi

0 <k <28i¢in
Ex (x) = x + k (mod 29)
Dy (x) = x — k (mod 29)

Ornek 2.1. “CUKITA” kelimesini k=10 olacak sekilde sifreli halini bulmak igin;

oncelikle Tablo 2 yardimiyla kelimenin sayisal degeri bulunur. Daha sonra anahtar
degeri olan k=10 kullanarak, her sayisal degere 10 eklenerek x + 10 (mod 29)
sifreleme fonksiyonu bulunur. (mod 29) a gore islem yapildiktan sonra, yeni sayisal

degerlerin Tablo 2 yardimiyla karsilig1 bulunur.

Acik Metin C U K I T A
Sayisal Deger 03 24 13 11 23 00
E19(x) = x + 10 (mod 29) 13 05 23 21 04 10
Sifreli Metin K E T S D I

CUKITA kelimesinin k=10 anahtar1 ile sifrelenmis hali KETSDI kelimesidir.

Sifreli  metinin  sayisal  karsihigindan k=10  anahtar1  c¢ikarilinca

x — 10 (mod 29) desifreleme fonksiyonu yardimiyla anahtar metine ulasilir.

Sifreli Metin K E T S D I

Sayisal Deger 13 05 23 21 04 10
D;o(x) = x — 10 (mod 29) 03 24 13 11 23 00
Agik Metin C U K I T A

Sezar sifreleme yontemi giivenli olmayan yontemler arasindadir. Ciinki

kriptanalizi kolayca yapilabilir. Alfabedeki harf sayisi kadar kriptanaliz anahtar1 vardir.
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Tiirkgeye harf sistemine gore Sezar sifreleme yontemi ile sifrelenmis bir metin 29 farkli

deneme yapilarak ¢oziilebilir.

2.1.2.2. Yer Degistirme Sifreleyicisi

Sonlu bir X kiimesi tizerinde tamimlanan bir birebir ve orten @:X —
X permiitasyonu araciligr ile sifreleme gergeklesir. k anahtari o dildeki biitiin
sembollerin karsilig1 olacak kadar permiitasyon icerir. Her ¢ permiitasyonunun ¢~1 ters

permiitasyonu vardir (Stinson, 2006).

Yer degistirme sifreleyicisinde Tablo 2 ye gore sayisal karsilig1 bulunan her harfin
karsilig1 verilen permiitasyon yardimiyla bulunur ve yer degistirme islemi yapilir. Ayni
sekilde desifreleme islemide gerceklestirilir. Tablo 5 de yer degistirme sifresinin

algoritmasi verilmistir.

Tablo 5. Yer degistirme sifre algoritmasi.

P,C € Z,ve ¢ =k igin
Ep(x) = p(x)
Dy(x) = ¢ ()

Ornek 2.2.

_(012345678910111213141516171819202122232425262728
¢= 490832165728191110202712261522251816132124171423)

permiitasyonu ile agik metni “LAZBOREGI” olan kelime su sekilde sifrelenir. Burada
¢ permiitasyonunda 0 — 4 oldugundan Tablo 2 yardimiyla A—D ye doniigiir. Benzer
sekilde;

L-R A-D Z-»T B-H 0O-M R-U E-B G-E I-P
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seklinde bulunur. Biitiin doniisiimler yapildiktan sonra “LAZBOREGI” acik metni
“RDTHMUBEP” sifreli metnine déniisiir.

Degsifreleme icin kullanilacak olan ters permiitasyon, ¢ permiitasyonunda ki

satirlarin yer degistirmesiyle elde edilir. Ters permiitasyon su sekildedir.

_1_<012345678910111213141516171819202122232425262728)
v = 265408793113121623271822262111142419282520171510

@~1 permiitasyonunda 0 - 2 oldugundan Tablo 2 yardimiyla A—C ye doniisiir.

Sifreli metinin biitiiniine uygulaninca
R-L D-A T-Z H-B M-0 U-R B-E E-G P-i
seklinde olur. A¢ik metin olan LAZBOREGI metnine ulasilir.

Yer degistirme sifreleyicisinde kriptanaliz yapmak icin n harfe sahip olan bir dil
i¢in k anahtarin1 n! tane olabilir. Ornegin Tiirkce i¢in anahtar sayis1 29! dir. Bu kadar

biiyilik anahtar aramasi yapmak oldukca giigtiir.
2.1.2.3. Polybius’un Dama Tahtasi

Tarihte Skytaleden sonra karsimiza c¢ikan kriptografik oOrneklerden biri
de Polybius’un dama tahtas: sifrelemesidir. Yunanlilar tarafindan M.O. 205-123 yillart
arasinda Yunan tarihgisi Polybius tarafindan tasarlanan bu sistemde kullanilan sifreleme
alfabesi Yunan ve Roma alfabesiydi. Polybius’un dama tahtasi, elemanlar1 harfler olan

5 X 5’lik bir matristen olugmaktaydi.

Kural su sekildedir; Alfabe sirayla matrisin satirlarina yazilir ve her harfi
belirleyen iki rakam vardir; ilk rakam bulundugu satiri, ikinci rakam bulundugu siitunu
temsil eder. Her harf i¢in bir say1 elde edilir. Tiirk alfabe sisteminden &tiirii 5 X 6

tipinde matris (Tablo 6) kullanilmistir (Cimen vd., 2008).
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Tablo 6. Polybius dama tahtasi

1 2 3 4 6
1 A B C C D E
2 F G G H | i

3 J K L M N o)
4 0 P R S S T
5 u U \Y Y z

Ornek 2.3. Tiirkce alfabe sistemini kullanarak *“43-46-16-52-34-11-46-16-34-11-46-26-
32-12-41-33-52-34-52” sifresi Polybius Dama Tahtas1 yardimiyla su sekilde ¢oziiliir.

Polybius Dama Tahtas1 kurali geregi birinci rakam satiri, ikinci rakam siitlinii

temsil etmektedir yani;

11-A 12-B ..., 54-Y 55-7

olarak eslesir.

Sifrelenmis sayilar Tablo 6 yardimiyla tek tek agilirsa;

43-R 46-T 16—E 52-U 34-M
11-A 46T 16-E 34-M 11-A
46-T 261 32-K 12-B 41-0
33-L 52-U 34-M 52-U

Tablodan her sayinin karsilik geldigi harf bulunduktan sonra asagidaki diiz metin
elde edilir.

“RTEU MATEMATIK BOLUMU”
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Tam tersi olarak diiz metinden sifreli sayilar1 olugturmak i¢in her harfin karsilik
geldigi deger, Tablo 6 yardimiyla bulunur. Satir ve siitun kesistirmesi yapildiktan

sonra, Once satirdaki sonra siitundaki rakam yazilir.

R—43 T-46 E—-16 U-52

gibi diger harfler icinde uygulanirsa  “43-46-16-52-34-11-46-16-34-11-46-26-32-12-
41-33-52-34-52” sifresi elde edilir.

2.1.2.4. Bifid ve Trifid Sifreleme Sistemi

Unlii Kripto tarihgisi David Khan’m da “ Kriptolojide hatir1 sayilir derecede
Oonemli bir sistem icat etti (Khan, 1996). ” diye belirttigi Fransiz Felix Delastelle’in
1901 yilinda buldugu Bifid ve Trifid Sifreleme sistemi, ¢alisma mantig1 agisindan

Polybius Dama Tahtas1 sistemine benzemektedir.

Bifid sifreleme sisteminde; Segilen 5 X 5 tipindeki matriste satir ve siitunlar
numaralandirilir. Rastgele secilen bu matriste harfler sirayla veya karigik olarak matrise
yerlestirilir. 5 X 5 olabilecegi gibi daha biiyiik kare matrislerde olabilir. Metin yazilir ve
genelde matrisin boyutu kadar parcaya ayrilir. Her harfin altina 6nce satir sonra da
sitlin numaralar1 yazilir. Elde edilen rakamlar grup i¢inde ilk satirdan baglayarak
soldan saga dogru biitiin olusturacak sekilde ikiserli olarak yazilir ve matristen her
ikilinin karsilig1 olan harf bulunur ve ortaya sifreli metin ¢ikar. Desifreleme islemi

yapilirken harflerin karsilig1 olan rakamlar yan yana yazilir (URL-16).

Ornek 2.4.1.

1 2 3 5 6
1 ]G B K P i
210 A VvV E S
3l]U M T Y L H
4l F z U R G
5N J C S I
6 |c O
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Yukaridaki 6 X 6 matrisi yardimiyla BIFID SIFRELEME SISTEMI yazis1 su
sekilde sifrelenir.

Acik metni 6 1i gruplara boliip, altina 6nce satir sonrada siitun numaralari yazilir.

BI FIDS I ERELE MESISI EMI
1 14 14 2 1 4 4 2 3 2 3 25153 2 3 1
3 616 4 6 6 1 5 5 5 5 2 5 4 6 4 3 5 2 6

Bu islemden sonra grup icinde kalinarak soldan saga dogru rakamlar yeniden

yazilir ve birlestirilir.

114142361646 144232615555 325153254643 231526

Bulunan bu rakamlar ikili gruplar halinde, ilk rakam satir ikinci rakam siitiin

olacak sekilde matris kullanarak harf karsiliklar1 bulunur.

11 41 42 36 16 46 14 42 32 61 55 55
G F zZz H 1 & K zZz M ¢ 1| 1
32 51 53 25 46 43 23 15 26
M N C E G U vV P S

Yapilan islem sonunda GFZHIG KZMCII MNCEGU VPS sifreli metni elde

edilir.

Desifreleme isleminde mantik tam tersi olarak isler. Yapilan her islemin tersi

yapilarak ac¢ik metin elde edilir.

Trifid Sifreleme Sistemi; Bifid Sifrelemeyi 3 boyuta tasimak i¢in tasarlanmis bir
yontemdir. Her semboliin ikiye bdoliinmesi yerine iice boliinmesini saglar. Bifid

Sifreleme veya Polybius Dama Tahtas1 sisteminde matrislerimiz 5 X 5 veya 6 X 6
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tipinde matrisler iken Trifid Sifreleme Sisteminde 3 X 3 x 3 liikk bir kiip kullanilir
(URL-17).

Kipiin x,y,z koordinatlari goéz oOniine alinirsa her harfin x; y; z; gibi bir
koordinat1 olacaktir. Once bulundugu tabaka sayisi, ardindan siitun sayis1 ve son olarak
da satir sayis1 yazilir. Ardindan sifrelemek istenilen mesajdaki biitiin harflerin say:
degerleri yukaridan asagiya dogru yazilarak 3 satirli bir matris elde edilir. Son olarak
yukaridan asagiya yazili olan bu say1 degerleri soldan saga dogru okunarak sifreli

mesajin say1 degerleri elde edilir ve her 3 say1 bir harfe karsilik gelecek sekilde

sifrelenir.
Ornek 2.4.2.
1. TABAKA 2.TABAKA 3.TABAKA
1 2 3 1 2 3 1 2 3
1 |G \Y/ M 1 N W D 1 Y C I
2 |A X R 2 S P U 2 J @)
3 1Q L E 3 H B K 3 F T Z

Yukaridaki matrisleri kullanarak TURKIYE kelimesini Trifid sifrelemeye gére su
sekilde sifrelenir. Once sifrelenecek kelimenin alta koordinatlar dik bir sekilde yazilir
ve rakamlar satir iginde sirasiyla yazilir ve elde edilen sayilarin matristen karsiligi

bulunu degerleri yazilir.

T U R K I Y E
3 2 1 2 3 3 1
2 3 3 3 3 1 3
3 2 2 3 1 1 3
321 233 123 333 133 223 113
C K L z E B Q
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TURKIYE agik metninin sifrelenmis hali CKLZEBQ kelimesi olarak elde edilir.

2.1.2.5. Playfair Sifresi

1854 yilinda Charles Wheatstone ve Baron Lyon Playfair’in buldugu sifreleme
yontemlerinden biridir. Ingiliz alfabesine gére olusturulan bu sistemde, 5 X 5 tipinde bir
matris kullanmlmaktaydi. ingilizce de I ve J az bulundugundan dolayi, bu iki harf yan
yana diisiiniilerek matris olusturulmustur. 20. ylizyilin baslarina kadar giivenligi korusa

da, harf analizi yapilarak desifre edilmistir (Cimen vd., 2008).

Sistem su sekilde ¢alisir;

e Secilen anahtar kelimede ki birden fazla kullanilan harfler atilir ve matriste
soldan itibaren yazmaya baslanir. Diger kisimlara alfabenin kalan harfleri
yazilir.

e Diiz metin ikili gruplara ayrilir. Sifrelenecek mesaj tek sayida harften
olusuyorsa, mesajin sonuna istenilen bir harf eklenir.

e ikili gruplardaki harfler ayn1 satirda ise saglarindaki harflerle sifrelenir.

e ikili gruplardaki harfler ayni siitunda ise bir alt satirdaki harflerle sifrelenir.

e Ikili harfler aym satirda veya siitunda degil ise, ilk harfi sifrelemek icin bu
harfin bulundugu satir ve ikinci harfin bulundugu siitunun kesimindeki harf
alinir. Ikinci harfi sifrelemek icin bulundugu siitun ile ikinci harfin bulundugu

satirin kesisimindeki harf alinir.

Ornek 2.5. Tiirk alfabe sistemi kullanilarak ENGIN anahtari yardimiyla TURK
ALFABESI a¢ik metni su sekilde sifrelenir.

Kural geregi anahtar kelimesinden ayni harfler atilir ve matris olusturulur. Acik

metin ikili gruplara doniistiiriiliip sifreleme yapilir.
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E N G i A
B C/C D F G
H | J K L
M 0/0 P R S/S
T u/U \Y} Y Z
Diiz Metin TU RK AL FA BE Si
Sifreli Metin UV YR GS Gi HB RA

TURK ALFABESI agik metni ENGIN anahtar1 yardimiyla UVYRGSGIHBRA

olarak sifrelenir.

Mesaj1 ¢ozmek icin harfler ayni satirda ise soldaki harf, ayni siitunda ise ustteki

harf alinir. Diger yontem aynen uygulanir.
2.1.2.6. Affine Sifreleme Sistemi

Bir yerine koyma sifreleyicisi oldugu da soOylenebilen Affine Sifreleme
Sisteminde Tanim 1.22 geregi hangi harfin hangi harfe karsilik gelecegi bir formiille
belirlenmistir. Ingiliz alfabe sistemine gore kurulan sistemin mantigi Tablo 7 de

verilmistir.

Tablo 7. Affine sifreleme algoritmasi

P=C=2Z,

K ={(ab) € Zys X Ly :(a,26) =1}
k = (a,b) EK veVx,y € Z,g igin

e (x) = ax + b (mod 26)

di (y) = a™*(y — b) (mod 26)
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Birebir bir Afin fonksiyonu igin, n kullanilan dilin harf sayis1 olmak tizere

P=C=Z,vek =a,b € Z,olsun.

a,b € Z, ve (a,n) = 1 olmak tizere sifreleme fonksiyonu

€(q,p)X = ax + b (mod n)

olarak tanimlanir.

Se¢ilen Afin fonksiyonu birebir oldugundan

y € Z, i¢inax + b =y (mod n)

denklemi x igin tek bir ¢oziime sahip olmasi gerekir. Bu denklem

ax =y —b (mod n)

denklemine denk bir denklemdir.

Bu denklemin ¢oziimiiniin olmasi igin gerek ve yeter sart (a,n) = 1 olmasidir.

(a,n) = 1 oldugunu kabul edersek, a nin mod n de tersi vardir ve bu

x =a"'(y—b) (modn)olur.

Boylece k = (a,b) € Z,, X Z,:(a,n) =1vek = a,b € Z, olmak lizere;

Vx,y€Zy,icin;

er (x) =ax + b (modn) ve di (y) = a 1(y—b) (modn)
elde edilir.
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Afin sifreleme sisteminde hangi dilde mesaj gonderilecekse o dilin standart alfabe
sayis1 kullanilir. Ihtiyag duyuldugu zamanlarda noktalama isaretleri, sayilar ve

semboller de kullanilabilir.

Ornek 2.6. k = (5,3) anahtar1 ile ‘MATEMATIK’ acik metnini Afin Sifreleme yontemi

ile su sekilde sifrelenir.

k anahtar1 5,3 oldugundan a =5ve b = 3 dir. 5,3 € Z,q ve (5,29) = 1 dir.

VY x € Z, icin sifreleme fonksiyonu

ex (x) = 5x + 3 (mod 29) olur.

Desifreleme fonksiyonu igin a~! degerinin bilinmesi gerekir. Burada

k=53 € Z, icin (5.a™1) = 1 (mod 29) olmas1 gerekir. a~! = 6 oldugu kolayca

goriilebilir. Desifreleme fonksiyonu

VyE€LZ,igind, (y) = 6y — 18 (mod 29) olur.

Simdi “MATEMATIK” agik metnini Tablo 2 yardimiyla k = 5,3 anahtarm

kullanarak su sekilde sifrelenir.

Diiz Metin MIA|T|E|M]JA[T]I]|K
x 15| 0 | 23| 5 | 15| 0 | 23 | 11 | 13
ex (x) = (5x +3)(mod29) | 20| 3 | 2 |28 20| 3 | 2 | 0 | 10
Sifreli Metin R|C|C|zZ|R|C|C|ATI

‘MATEMATIK’ acik metninden ‘RCCZRCCALT sifreli metnini elde edilir.

Benzer sekilde sifreli metinden diiz metni elde etmek igin d; (y) fonksiyonunu

kullanilir.

36



Sifreli Metin R| ¢ | C| Z R| C | C | A |

y 20 | 3 2 | 28|20 3 2 0 | 10
d,(y) = (6y—18)(mod29) | 15 | O |23 | 5 | 15| 0 | 23 | 11 | 13
Diiz Metin M| A|T|E|  M|A|T I K

Affine fonksiyonu ile sifrelenmis bir metnin sifresini kirmak i¢in k = (a, b)
anahtarin1 bulmak gerekir. Kullanilan dildeki harf sayist n olmak iizere tiim alternatifleri
anlamli bir metin elde edene kadar denemek gerekir. Ancak bilgisayar aracilifiyla bu

kriptanaliz yapilabilir. Bir diger yontem ise frekans analiz yontemidir.

2.1.2.7. Mors Alfabesi

Mors Alfabesi 1832°de telgraf ile ilgilenmeye baglayan Samuel Morse tarafindan
1835 yilinda olusturulmus ve 1837°de kullanilmaya baglanmistir. Modern Uluslararasi

Mors Kodu ise, 1848 yilinda Alman Friedrich Clemens Gerke tarafindan gelistirilmistir.

Mors kodu; sesli olarak, radyo sinyallerinin agilip kapatilmasiyla, telgraf
tellerinden gecen elektrik akimiyla, mekanik yolla ya da gorsel (1siklarin yanip sonmesi)
yollarla iletilebilen bir sifreleme sistemidir. Kisa, uzun isaretler (nokta ve ¢izgiler) ve
duraklamalardan olusan bir alfabedir. Kisa ve uzun sinyallerin disinda aralardaki
sessizlikler de anlam tasimaktadir. Ornegin; kisa aralik harfler arasinda, orta uzunlukta

aralik kelimeler arasinda ve uzun araliklar ise climleleri birbirinden ayirmakta kullanilir.

Gonderici (verici) cihazin bagindaki memur, “maniple” diye tanimlanan bir kola,
kisa veyahut uzun basislar yapar. Kisa basislar nokta (. ),uzun basislar ¢izgi karsiligidir.
Boylelikle, yan yana gelen nokta ve ¢izgilere gore harfler, bunlardan da kelimeler,
tiimceler olusur. Telgraf iletisinin alindig1 yerde (alic1 cihazda ), rulo halindeki bir kagit
serit donmektedir. Bunun karsisinda da, verilen isaretlere gore hareket eden bir kalem
vardir. Bu kalem, nokta ve gizgileri kagit {izerinde ¢izer. Boylelikle kelimeler, tiimceler

alana gelir (URL-18).
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Mors alfabesi bir sembollestirme sistemidir. Bu sistemde hece harfleri yerine

bagka semboller kullanilir. Sembollestirme sistemi Tablo 8 de gosterilmektedir.

Tablo 8. Mors alfabesi (URL-19).

A _ J L S

B _ K . T _

C . L . U _

D _ M L V _
E N _ W _
F o 0] ] X e
G | P . Y .
H Q e z __

I R _

o 1 L L
3 | _ 5

6 _ 7 e 8 L
9 o

Nokta (.) e Virgil (,) . Tire (-) e
Soru o Taksim (/)  _.._ Iki nokta (:)
Isareti(?)

Ornek 2.7. “HEMSIN YAYLALARI” a¢ik metni Mors Alfabesi ile su sekilde sifrelenir.

Mors Alfabe Sistemi geregi her harfin yerine Mors sembolleri yerlestirilerek acik

metin doniistiirtiliir. Tablo 8 yardimiyla agik metin su sekilde sifrelenir;

Acik Metin: HEMSIN YAYLALARI

Sifreli Metin: ....



2.1.2.8. ADFGVX Sifrelemesi

Alman ajani Fritz Nebel tarafindan 1. Diinya savasi sirasinda gelistirilen ADFGX
ve ADFGVX sifre algoritmalarinin amaci telsiz iletisimini giivence altina almakti. Yer
degistirme ve ters ¢evirme karisimindan olusan bu algoritmalarin kirilamayacagindan
emin olan Almanlar, sifrelerin Fransiz kriptanalist George Parvin tarafindan

kirilmasiyla savasta agir yaralar almiglardir.

Bu sifreleme algoritmasinda iki anahtar kullanilir. Bunlardan bir tanesi doniisiim
sirasinda kullanilan matris, digeri ise sifreleme sirasinda kullanilan anahtar kelimedir.
Secilen kelimenin tekrarsiz harflerden olusmamasi, alfabetik siralamada sorun

yasanmasini engelleyecektir (URL-20).

Algoritma, Tirk alfabe sistemi kullanarak su sekilde ¢alisir;

e 6 X 6 tipinde ki matrisin satir ve siitun sayilarina ADFGVX harfleri yazilir.
Bu harflerin seg¢ilmis olmasmin sebebi mors alfabesinde kolay ayirt
edilebilmesindendir.

e Rastgele yerlestirilen 29 harften arta kalan yerlere 7 adet rakam yerlestirilir ve
bu rakamlarda sifreleme isleminde kullanilir.

e Sifrelenecek mesajin her harfin denk geldigi satir ve siitun harflerinden 6nce
satir sonra siitun harfi yazilarak harf ikilileri olusturulur.

e Tekrarsiz harflerden olusan bir anahtar kelime secilir ve har ikilileri anahtar
kelimenin altina yazilir.

e Anahtar alfabetik siraya sokulur ve harflerin yer degismesiyle birlikte o
harflere bagl siitunlarda yer degistirir.

e Elde edilen yeni siitunlardaki harfler yukaridan asagi okunur ve sifre elde

edilmis olur.
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Ornek 2.8. KARADENIZBOLGESI kelimesini RIZE anahtar1 yardimiyla su sekilde

sifrelenir.

A D E G Y X
A E K I S N D
D R U 4 1 C I
E O A 6 G 4 T
G G 0 3 5 2 P
\Y4 J S \ U Y M
X B F C O L H

Matrise harfler ve rakamlar rastgele yerlestirildikten sonra acik metini olusturan

satir ve stitun harfleri bulunur.

K AR A D E N T zZ2 B O L G E s I
AD FD DA FD AX AA AV AF FV XA XG XV FG AA AG AF

Dontistiiriilen harfler 6nce anahtar kelimenin altina sirayla yazilir.

R I Z E
A D F D
D A F D
A X A A
A \Y A F
F \Y X A
X G X \%
F G A A
A G A F

Anahtar kelime alfabetik siraya sokulur, yer degistiren harflerle birlikte siitunlarda

yer degistirir.
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m
et
Py,
N

m > < » T >» 00
OO 0 << X >» O
> T X T » » O >
> > X X » > T

Yeni tablodaki siitunlar, yukaridan asagi yazilir ve sifreli mesaj elde edilir.
KARADENIZBOLGESI acik metninin sifrelenmis hali DD AF AV AF DA XV VG
GG AD AA FX FA FF AA XX AA olarak elde edilir.

Sifreleme islemi i¢in yapilan iglemlerin tam tersi siraya gore yapilinca desifreleme

gerceklesir.

2.1.2.9. Vernam Sifreleme Yontemi

1.Diinya Savasi’nin yasandig1 zamanlarda Amerikalilar bir miihendis olan Gilbert
Vernam’1 Almanlarin ¢zemeyecegi bir sifreleme yontemi bulmasi ile gorevlendirmisti.
Bu siire¢ sonunda Vernam sifresi denilen sifreleme yontemi ortaya ¢ikmistir. 1917
yilinda Joseph Mauborgne, Vernam sifresinin her kullanimdan sonra anahtarin
degistirilmesinin daha giivenli hale getirecegi iddiasini ortaya atmis ve tek seferlik sifre

(one-time pad) ortaya ¢ikmistir (Cimen vd., 2008).

Vernam sifresinde harfler ikilik tabandaki sayilarla ifade edilir. A¢ik metin ve
mesajla ayn1 uzunluktaki anahtar Tablo 9’a gore ikilik tabanda yazilir. Tablo
olusturulurken o dildeki harf sayisina gore 00000 dan 11111 e kadar olusturulur. XOR

(Tablo 10) denilen isleme sokulur. Cikan sonugtaki rakamlar tablo 9 yardimiyla
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doniistiiriiliip sifreli metin elde edilir. Ikilik tabanda bir say1 baska bir sayiyla iki kez

XOR islemine tutulursa saymin kendisi elde edilir.

Tablo 9. Tiirk alfabesinin ikilik tabanda karsilig:
Karakter Tkilik Karakter Tkilik Karakter Tkilik Karakter Ikilik

Taban Taban Taban Taban
A=1 00000 5=9 01000 N=17 10000 U=25 11000
B=2 00001 H=10 01001 0=18 10001 U=26 11001
C=3 00010 =11 01010 0=19 10010 V=27 11010

C=4 00011 =12 01011 P=20 10011 Y=28 11011
D=5 00100 J=13 01100 R=21 10100 Z=29 11100
E=6 00101 K=14 01101 S=22 10101 Q=30 11101
F=7 00110 L=15 01110 S=23 10110 W=31 11110
G=8 00111 M=16 01111 T=24 10111 X=32 11111

*Q,W.,Z harfleri eklenmistir.

Tablo 10. XOR islemi (URL-21).

A B \Y
0 0 0
0 1 1
1 0 1
1 1 0

*Ayni rakamlar 0 farkli rakamlar 1

Ornek 2.9. ENGIN kelimesi k=YESIL anahtari ile su sekilde sifrelenir.

Kural geregi acik metinin ve k anahtarinin harfleri Tablo 9 yardimiyla ikilik

sisteme doniistiiriiliir ve XOR islemine tabi tutulur.
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00101 10000 00111 01011 10000

Y E S 1 L

11011 00101 10110 01011 01110
00101 10000 00111 01011 10000
11011 00101 10110 01011 01110
11110 10101 10001 00000 11110

XOR isleminde elde edilen ikilik tabandaki rakamlar Tablo 9 yardimiyla harf

sistemine doniistiriiliir ve sifreli metin bulunur.

11110 10101 10001 00000 11110
W S @) A w

Sifreli metin WSOAW olarak elde edilir.

Sifreli metin, anahtar ile XOR islemine tabi tutulursa acik metin elde edilir.
2.1.2.10. Vigenere Sifresi

Frekans analizi ile birlikte bir¢ok sifreleme sistemi giivensiz hale gelmisti ve var
olan sistemleri giivenli kilabilmek i¢in yeni yontemler gelistirilmeye baslanmisti. Uzun
ugraslar neticesinde kriptograflar uzun yillar kirilamayan ve giivenligi saglayan yeni bir
yontem kesfettiler. Birden fazla sifre alfabenin kullanildig: sifreleme yontemine c¢ok

alfabeli (poli alfabetik) kripto sistemleri denmektedir (Cimen vd., 2008).

[k olarak 1553 yilinda Giovan Batista Belasa tarafindan tamtilmis olsa da 16nc1

yy. da Blaise de Vigenere adl1 Fransiz diplomat diizenleyip gelistirmistir.
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Bu sifreleme sisteminde diger yontemlerin aksine agik metinde ki harfler her
zaman ayni harfe doniismez. Anahtara bagli olarak her harf birden fazla harfe
dontisebilir. Bunun temel nedeni dongii i¢cinde olan birden fazla alfabe kullanilmig

olmasidir. Bu alfabelerin yer aldig1 tabloya Vigenere Tablosu (Tablo 11) denilmektedir.

Vigenere kripto sisteminde diiz metin m uzunlugunda ki parcalara boliiniir.
Secgilen m uzunlugundaki k anahtari ile sifreleme yapildiktan sonra m tane alfabetik
karakter sifrelenmis olur. Acik metnin ve anahtar kelimenin sayisal karsiliklar: bulunur,
toplanir ve o dildeki harf sayisinin modu alinir. Cikan sonucu harf sistemine gevrilerek

sifreli metin bulunur.

Tablo 11. Vigenere sifreleme algoritmasi.

k = (kqy ,ky, ....ky,) anahtari icin
ek (xlxz xm) — (x1 + kl' x2 + kz .xm + km)

Ak (V1Y2 oo Ym) = 1 — k1, Y2 — kg oo .Y — ki)

44



Tablo 12. Vigenere tablosu (Tiirk alfabe sistemine gore).

ABCCDEFGGHI I JKLMNOOPRSSTUUVY Z
AABCCDEFGGHI I J KLMNOOPRSSTUUVYZ
BBCCDEFGGHI I JKLMNOOPRSSTUUVYZA
CCCDEFGGHI I J KLMNOOPRSSTUUVYZAB
CCDEFGGHI I JKLMNOOPRSSTUUVYZABSGC
DDEFGGHI i J KLMNOOPRSSTUUVYZABGCC
EEFGGHI I J KLMNOOPRSSTUUVYZABCCD
FFGGHI I JKLMNOOPRSSTUUVYZABCC CDE
GGGHI I JKLMNOOPRSSTUUVYZABCC CDEFTF
GGHI I J KLMNOOPRSSTUUVYZABCC CDETFG
HHI i J KLMNOOPRSSTUUVYZABCCDETFG GG
Il 1 T J KLMNOOPRSSTUUVYZABCC CDETFGGH
i i J KLMNOOPRSSTUUVYZABCCDETFGGH.I
JJKLMNOOPRSSTUUVYZABCCDETFGGHI I
KKLMNOOPRSSTUUVYZABCC CDEFGGHI [
LLMNOOPRSSTUUVYZABCCDEFGGHI [ J K
MMNOOPRSSTUUVYZABCCDEFGGHI I J KL
NNOOPRSSTUUVYZABCCDEFGGHI I J KL M
OOOPRSSTUUVYZABCCDEFGGHI I J KLMN
OOPRSSTUUVYZABCCDEFGGHI I JKLMNDO
PPRSSTUUVYZABCCDEFGGHI i JKLMNOO
RRSSTUUVYZABCCDEFGGHI I JKLMNOOP
SSSTUUVYZABCCDEFGGHI I JKLMNOOPR
SSTUUVYZABCCDEFGGHI I JKLMNOOPR RS
TTUUVYZABCCDEFGGHI I JKLMNOOPR RS S
UUUVYZABCCDEFGGHI i JKLMNOOPRSST
UUVYZABCCDEFGGHI I JKLMNOOPRSSTU
VVYZABCCDEFGGHI T JKLMNOOPRSSTUU
YYZABCCDEFGGHI i J KLMNOOPRSSTUTUV
ZZABCCDEFGGHI I J KLMNOOPRSSTUUVY

Agik metnin ilk n harfi mym, ..m, ve n harfli bir anahtar k;k, ... k,, olarak
yazilirsa, A¢ik metinin tamami, anahtar tekrarlanarak ve agik metnin karsilik geldigi

anahtarin harfleriyle her seferinde (mod 29) da toplanarak sifrelemeye gevrilir.
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my + ky = ¢, (mod 29)
m, + k, = ¢, (mod 29)

islemlerinden sonra ortaya ¢ikan (¢; C ... ... c,) sifre metnin say1 karsiligini verecektir.

Sifre ¢ozme islemi ise anahtarin her harfinin (mod 29) da toplamaya gore tersi

bulunarak ve sifre metnin harfleriyle toplanarak yapilir.

¢, + (29 — ky) = m, (mod 29)
¢, + (29 — k,) = m, (mod 29)

cp + (29 — k) = m,, (mod 29)

isleminden sonra oraya ¢ikan mym, ... ... m,, ) acik metnin sayisal karsiligin1 verecektir

(Cimen vd., 2008).

Ornek 2.10. RTEU anahtar sozciigii RIZE acik metni Vigenere kripto sistemine gore su
sekilde sifrelenir.

[k olarak anahtar kelimeden Vigerene tablosu olusturup, harflerin kesisiminse

gore sifreli metni elde etmek igin;

ABCCDEFGGHI I JKLMNOOPRSSTUTUVYZ
RRSSTUUVYZABGCC CDEHF GHIEJKLMNOOP
TTUUVYZABCCDFGGHITJKLMNOOPRSS
EEFGGHIiJKLMNOOPRSSTUUVYZABCCE
UUVvyYzABl[CCDEFGGHI I J KLMNOOPRSSTU
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Sifreli metni elde etmek icin istte olusturulan Vigenere tablosu yardimiyla agik
metindeki harfler tek tek anahtardaki harflerle eslestirme yapilir. A¢ik metnin satirt ile
anahtar kelimenin bulundugu siitiiniin kesisimin deki harf alinir.

(R) - (D) (h - (E)

(2) - (D) (E) - (B)

RIZE acik metni sifrelendiginde IEDB sifreli metni elde edilir. Bu islem Vigenere
algoritmasi (Tablo 11) ile su sekilde yapilir.

RIZE agik metninin ve RTEU anahtarmin tablo 2 yardimiyla sayisal karsiligi

bulunur ve (mod 29) a gore toplandiktan sonra tablo 2 yardimiyla yeniden karsiliklar

bulunur.

Acik Metin R I Z E

x 20 11 28 05
Anahtar R T E U

k 20 23 05 25

ep =x+k(mod29) | 20+20=11 | 11+23=05 | 28+05=04 | 05+25=01
y 11 05 04 01
Sifreli Metin I E D B

Sifreli metin IEDB olarak elde edilir. Sifreyi desifre etmek icin anahtar kelime

kullanilir ve ¢ikarma islemi yapilir.

Sifreli Metin I E D B
y 11 05 04 01
Anahtar R T E U
k 20 23 05 25
dy=y—k(mod29) | 11-20=20 | 05-23=11 | 04—05=28 | 01— 25=05
X 20 11 28 05
Sifreli Metin R I z E
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Vigenere sifresi, icadindan yaklasik 300 yil sonra mucit Charles Baggage
tarafindan kirilmistir. Baggage, anahtar kelimenin uzunlugunu bulmak icin sifreli
metindeki harf zincirini arastirmistir  (Lunde, 2009). m uzunlugundaki anahtar
kelimenin sayist n™ tanedir. Ayrintili inceleme neticesinde ve gesitli tekrar ornekleriyle

anahtar elde edilebilir.
2.1.2.11. Hill Sifresi

1929 yilinda Lester S. Hill tarafindan bulunan sifreleme yontemi poli alfabetik bir
sifreleme yontemidir. Bu sifrelemenin mantig1, bir agik metin elemanlarinin m tane
parcaya boliinlip, m X m tipinde matrislerle lineer kombinasyon iglemine tutulmasidir.

Boylece bir sifreli metinden m tane alfabetik karakter tiretilir.

m tane karakterden olusan diiz metin x = x; x5 .... X, ve sifreli metnin elemanlari

Y = Y1Y2 ... Y olmak iizere;

V1 = k11x1 + k21x2 + .- +km1Xm (mOd 29)
34 = k12x2 + kszz + -+ kmzxm (mOd 29)

Ym = KimXm + komXy + -+ kyym X (mod 29)

m bilinmeyenli m tane denklemden olusan sistem elde edilir. Bu sistemler matrislerle;

Y= y2 = IYmlve X=[x1 xp = *m]
kii - kim

K=]|: K : (mod 29)
klm kmm msm

seklinde gosterilir ve Y = XK (mod 29) olarak ifade edilir.
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Burada sifreleme ve desifreleme fonksiyonlari

er(x) = XK (mod 29) ve d,,(y) = YK~ 1(mod 29)

olur. k anahtar matrisi tersi alinabilen bir matris olmalidir. Hill sifreleme algoritmasi

tablo 13 de yer almaktadir.

Tablo 13. Hill sifreleme algoritmasi.

P=C=1Zy

k anahtar1 ve m X m tipi matrisler i¢in
ex(x) = XK (mod 29)

di(x) = YK~ (mod 29)

Ornek 2.11. MERKEZISATINALMA agik metnini m = 4 olacak sekilde

1 -1 3 1
_10 -1 2 0 . ) . .
K=" 10 1 -1 anahtar matrisi ile su sekilde sifrelenir.
1 1 0 -1

Ac¢ik metin m = 4 oldugundan 4’erli gruplara boliiniir ve tablo 2 yardimiyla
sayisal degeri bulunur ve k ile isleme sokulduktan sonra (mod 29) a gore degeri

bulunur. Bulunan sonucun tablo 2 yardimiyla harf karsiligi bulunur.

1 -1 3 1
[MERK] - [15 05 20 13] 21_3 i _01 =[08 -7 75 -—18]
1 10 -1
=[08 22 17 11](mod 29) - [GSOI]
1 -1 3 1
[Ezis]»[os 28 11 211\°, 73 ¢ °|=05 -12 82 —27]
1 10 -1

49



=[15 17 24 02] (mod 29) - [MOUC]

1
[ATIN] > [00 23 10 16] (%,

1
-1
0
1 1

SO FRL, DN W

=[06 22 27 03] (mod?29) - [FSYC]

1
[ALMA] - [00 14 15 o00] |2,

1
-1
0
1 1

SO R, DN W

1

0]_
4 |=T06 -7 56 —26]
-1

1

0]_

4|=T-15 -14 43 -15]
—1

=[14 15 14 14] (mod 29) - [LMLL]

Tim 4’li gruplarin karsiigi bulunduktan sonra MERKEZISATINALMA
kelimesinin sifreli hali olan GSOIMOUCFSYCLMLL kelimesi elde edilir.

Sifreli metnin desifre islemine gergeklestirmek icin K~ ters matrisi kullanilmak

zorundadir. Oncelikle K ! matrisinin bulunmasi gerekir.

-1/4 3/4 -3/4 1/2
K matrisinin tersi K1 = 1 =2 1 0 olur. mod 29 a gore isl
=12 —1/2 1,2 0 : a gore islem
3/4 -5/4 1/4 -1/2
yapilirsa,
7 8 21 15
111 27 1 0 .
K= 15 14 15 0 (mod 29) elde edilir.
8 6 22 14

Sifreli metin 6nce 4’erli gruplara béliiniir ve K1 ile isleme sokulur ve agik metin

elde edilir.
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7 8 21 15

~QOi 1 27 1 O0f_
[GSOI] - [08 22 17 11] 15 14 15 o] = [421 962 687 274]

8 6 22 14
=[15 05 20 13](mod 29) - [MERK]
Ayni islem diger 4’lii gruplar i¢in de yapilir ve agik metin elde edilir.
Hill sifresi ile sifrelenmis bir sistemi ¢dzmek i¢in anahtar matrise ihtiya¢ vardir.
m X m tipindeki bir matris i¢gin n™*™ tane anahtar olusturulabilir. Bilgisayar
yardimiyla ayrintili anahtar arama islemi yapilabilir.

2.1.2.12. Kuvvet Fonksiyonuyla Sifreleme

Bu sifreleme yontemi asal sayilar ve modiiler aritmetige dayali bir yontemdir ve

sifreleme islemi yapilirken teorem 1.5. e gore islem yapilir. Sistemin mantig tablo 14

deki gibidir.

Tablo 14. Kuvvet fonksiyonu sifreleme algoritmasi

p > 2 asal sayis1 ve x,y € Z,, i¢in;

(e, (p — 1)) = 1 olacak sekilde e sayisi segilir.

e.d =1 (mod (p — 1)) kosulunu saglayan d sayisi segilir.
Sifreleme fonksiyonu e (x) = x® (mod p) bulunur.

Desifreleme fonksiyonu d, (y) = y¢ (mod p) bulunur.

Ornek 2.12. SIFRELEME kelimesini tablo 15 deki harf sistemi yardimiyla kuvvet

fonksiyonuna gore su sekilde sifrelenir.

Sifreleme islemi yapilmadan once p,e,d  sayilart olusturulur ve tablo 15

yardimiyla a¢ik metnin sayisal karsiligi bulunur.
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Kuvvet Algoritmasi Islem

p > 2 asal sayist segilir. p = 41 olsun

(e,(p—1)) = 1igin (e,40) = 1 igin e = 33 olsun
e.d=1(mod (p—1)) 33.d =1 (mod 40) igind = 17
e, (x) = x® (mod p) er(x) = x33 (mod 41)

di(y) = y* (mod p) di(y) = y*7 (mod 41)

Tablo 15. 41 harfden olusan alfabe

00 A 14 L 28 z
01 B 15 M 29

02 C 16 N 30 -
03 C 17 o) 31 *
04 D 18 o) 32 /
05 E 19 P 33

06 F 20 R 34 :
07 G 21 S 35

08 G 22 S 36 [
09 H 23 T 37 “
10 [ 24 U 38 &
11 i 25 U 39 (
12 J 26 Y; 40 )
13 K 27 Y 41 =

Acik metnin tablo 15 yardimiyla sayisal karsiligi bulunur ve e, (x) sifreleme

fonksiyonunda isleme tabi tutulur ve ¢ikan sonucun tablo 15 yardimiyla karsiligi

bulunur.
S I F R E L E M E
22 11 06 20 05 14 05 15 05

Sicin x = 22 e,(22) = 2233 (mod 41) =15 =M
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[igin x = 11 er(11) = 1133 (mod 41) = 34 = ;

Ficinx =06  e,(06) = 0633 (mod 41) =17 =0

Ricinx =20  ¢,(20) = 20%3 (mod 41) = 36 = !

E i¢in x = 05 e, (05) = 0533 (mod 41) = 39 = (

L i¢in x = 14 er(14) = 1433 (mod 41) = 14 =L

E icin x = 05 e, (05) = 0533 (mod 41) =39 = (

M i¢in x = 15 e, (15) = 1533 (mod 41) = 35 =:

E icin x = 05 e, (05) = 0533 (mod 41) = 39 = (

SIFRELEME agik metni ey (x) sifreleme fonksiyonu yardimiyla M;OV(L(:( sifreli

mesajina doniistir.

Sifreli metni desifre etmek icin dj(y) desifreleme fonksiyonu kullanilir. Sifreli
metnin tablo 15 yardimiyla sayisal karsiligi bulunur ve dj (y) ile isleme tabi tutulduktan
sonra tablo 15 yardimiyla agik metine ulasilir.

Miginy = 15 d,(15) = 15 (mod 41) =22 =§
Sifreli metnin diger harfleri i¢cinde ayni islem uygulanirsa a¢ik metin elde edilir.

2.1.3. Asimetrik (Acik Anahtar) Sifreleme Algoritmalari

Asimetrik sifreleme yontemlerinde simetrik sifreleme yontemlerine nazaran en

temel farki iki ayr1 anahtar kullanim esasina dayanir. Sistemde acik ve gizli olmak iizere
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iki tane anahtar mevcuttur ve bu iki anahtar birbirinden farklidir. Bu sifreleme sistemine
acik anahtarl sifreleme yontemleri denmesinin sebebi, sifre anahtarinin herkese acik
olmasindan kaynaklanmaktadir; Ancak sifre ¢ozme islemini sifrenin anahtarini bilen
biri gergeklestirir. Bu sistemde sifre anahtarina agik anahtar, desifreleme anahtarina ise

gizli anahtar denir.
Sistemin ¢alisma mantig1 su sekildedir (Rivest ve ark. 1978);
M=Mesaj E=Sifreleme Fonksiyonu = D=Desifreleme Fonksiyonu
1) Sifrelenmis M mesajinin sifresi ¢oziiliince tekrar M mesaji elde edilir, yani
D(E(M)) =M
esitligi saglanir.
2) E ve D hesaplanmasi kolay olan fonksiyonlardir.

3) E fonksiyonu bilinse bile D fonksiyonunun hesaplanmasi i¢in kolay bir

yontem yoktur. Yani sifreli metni sadece sifreleyen ¢ozebilir.

4) E(D (M)) = M esitligi saglanir.

1,2,3 sartlarin1 saglayan fonksiyonlara tek yonlii kapan fonksiyon, d sarti da

saglandiginda tek yonli kapan permutasyon denir.

Acik anahtar sifreleme yontemi i¢in kullanilan en 6nemli iki yontem DSA ve RSA

yontemleridir.
2.1.3.1. DSA Yontemi
DSA, ilk olarak ABD tarafindan kullanilmaya baslanmis olsa da, giiniimiizde

yayin bir sekilde kullanilmaktadir. DSA, mesajlart sifrelemek i¢in kullanilmamaktadir

sadece dijital imza i¢in kullanilmaktadir.
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2.1.3.2. RSA Kripto Sistemi
En {nlii agik anahtar sifreleme yontemi olan RSA kripto sistemi asal sayilar ve
modiiler aritmetige dayanan bir yontemdir. 1978 yilinda Ron Rivest, Adi Shamir ve

Leonard Adleman tarafindan bulunmustur ve isimlerinin bas harflerini vermislerdir.

RSA sifreleme yonteminin en Onemli O6zelliklerinden birisi asal sayilarin

varhigidir. RSA sifre algoritmasi ¢alisma prensibi tablo 16 de gosterilmistir.

Tablo 16. RSA sifreleme algoritmasi.

p, q asal say1 ve x,y € Z, i¢in;

Ey(x) = x¢ (mod n) sifreleme fonksiyonu,

Dy (y) = y* (mod n) desifreleme fonksiyonu olacak sekilde,

p ve q asal olacak sekilde iki asal say1 se¢ilir.

Mod isleminde kullanilacak n degeri hesaplanir. n = p.q

Euler sayis1 bulunur. ¢ (n) = (p —1)(q — 1)

1< e <@ (n)igin (¢ (n),e) = 1 olacak sekilde e degeri bulunur.
Sifreleme anahtar1 (e, n) olusturulur.

Sifreleme fonksiyonu E, , (x) = x® (mod n) olusturulur.
1<d<¢@(n)ve(e.d) =1(mod ¢ (n)) olacak sekilde d degeri bulunur.
Desifreleme anahtar1 (d, n) olusturulur.

Desifreleme fonksiyonu Dy , (y) = y¢ (mod n) olusturulur.

*n, e ilan edilirken p,q,d gizli tutulur.

Secilen p ve q asal sayilar1 ne kadar biiyiik secilirse asal ¢arpanlara ayrilmasi o
kadar zor olur ve sifrenin kirilmasi o kadar zorlasir. Gliniimiizde bilgisayarlar bile ¢cok

biiyiik asal sayilar1 ¢arpanlara ayirmakta zorlanmaktadir.
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3532461934402770121272604978198464368671197400197625023649303468776121
2536794232000585479565280883499

Sekil 11. Yiiz basamakl1 bir asal say1 (Kiiciik vd., 2013)

Ornek 2.13. “VERCENIK” M mesaji p = 7 ve q = 11 olacak sekilde tablo 17 deki
alfabe ile RSA yontemi ile su sekilde sifrelenir.

RSA Sifre Algoritmasi Islem

p ve q asal sayilari p=7veq=11

n=p.q n=711=77
p(mM)=@P-D@-1) ¢ (n) =6.10 = 60

(ep(m)=1 (1<e<o¢(n) e=13 (1 <13 <60)ve(13,60) =1
k=en k =13,77

E,(x) = x° (mod n) Ey377(x) = x*3 (mod 77)
(e.d)=1(mod o (n)) (1<d<¢pm)) (13.37) =1(mod 60) (1 <37 <60)
k=dn k =3777

Dy(y) = y? (mod n) Ds77,(y) = y*¥7 (mod 77)
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Tablo 17. 77 harften olusan alfabe.

52
53
54
55
56
57

58
59
60
61

62
63
64
65
66
67

68
69
70
71

72
73
74
75
76
77

(13

%

26
27
28
29
30
31

32

33
34

35

36

37

38
39

40
41

42

43
44
45

46

47

48

49

50
51

00
01

02

03
04
05

06

07

08

09

10
11
12
13
14
15
16
17
18
19
20
21

22
23
24
25
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M mesajinin tablo 17 yardimiyla sayisal karsiligi bulunur ve sifreleme fonksiyonu
Ey377(x) = x (mod 77) de isleme sokulur. Cikan sonucun karsiligi tablo 17

yardimiyla harfe doniistiiriiliir..

(V)- (26) igin x = 26, E;37,7,(26) = 26" (mod 77) =75 =T
(E)- (05) i¢in x = 05, E;3,,(05) = 053 (mod 77) =26 =V
(R)— (20) igin x = 20, E;3,7(20) = 20*3 (mod 77) = 69 = ¢
(C)— (03) igin x = 03, Ey3,7,(03) = 033 (mod 77) = 38 = £
(E)- (05) i¢in x = 05, Ej377,(05) = 053 (mod 77) =26 =V
(N)> (16) igin x = 16, Ey5,-(16) = 16'3 (mod 77) = 37 = !
()- (11) icin x = 11, Ey3,,(11) = 113 (mod 77) = 11 =1
(K)- (13) i¢in x = 13, E;377,(13) =133 (mod 77) =41 =%

M  mesajt  E;377(x) = x'3 (mod 77) sifreleme  fonksiyonu yardimiyla
T'VPEV!%I sifreli metnine doniisiir. Sifreli metin herkese aciktir ve herkes rahatlikla
ulasabilir.

Desifreleme islemi yapmak i¢in Ds;,,(y) = ¥37 (mod 77) desifreleme

fonksiyonunu kullanmak gereklidir. Desifreleme islemini ancak fonksiyonu bilen kisi

gerceklestirebilir. Sifreleme islemindeki islemlerin aynis1 yapilir.

()— (75) igin D3y ,7(75) = 75%7 (mod 77) = 26 = V

Elde edilen sonuglar tablo 17 den harf karsilig1 bulunur ve M mesajina ulagilir.

58



2.1.4. Simetrik ve Asimetrik Sifrelemelerin Genel Ozellikleri

Simetrik ve asimetrik sifre algoritmalar1 arasindaki farklar ve genel 6zellikleri
tablo 18 deki gibidir.

Tablo 18. Simetrik ve asimetrik sifreleme algoritmalar1 arasindaki farklar

Simetrik Sifreleme Algoritmalari Asimetrik Sifreleme Algoritmalari

Anahtar, hem sifrelemede hem de Sifreleme ve sifre ¢ozmek icin farkli

desifreleme isleminde kullanilir. anahtarlar kullanilir.

Gonderici ve sifre ¢oziicli ayni algoritma Gonderici  alicinin - agik  anahtarini
ve ayni anahtar1 kullanilir. bilmelidir.  Gonderici ile  alicinin

anahtar1 farklidir.

Sifreleme i¢in kullanilan algoritma gizli Sifreleme algoritmasi agik, desifreleme

tutulmalidir. algoritmasi gizli olmalidir.

Diger algoritmalara gore hizli ¢alisir. Sifreler uzun ve biiylik oldugundan

genelde yavas calisir.

2.2. Kriptanaliz

Kriptanaliz, agik metni elde etme veya anahtar1 elde etme bilimidir. Yani sifreli
metinlerin sifrelerinin kirilmast islemidir. Baska bir deyisle kriptanaliz; sistemi analiz
etmek, giiclii ve zayif yanlarini test etmek icin kullanilacagi gibi, liglincli sahislarin

sifreyi kirip agik metne ulagmalar1 amaciyla da kullanilabilir.
Kripto-analizci, sifreleme algoritmasmin biitiin detaylarma ulasma yetenegine

sahiptir ve sistemde sadece anahtar gizlidir (Menezes vd., 1997). Analizcinin amaci

herhangi bir algoritma kullanarak sifreli metinlerin agik halini elde etmektir.
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Bir kripto sisteminin agik metnini elde edebilmek igin dort yaygin model vardir.

(Sakallt, 2006).

o Sadece sifreli metin saldirisi: Analizcinin, sifreli metini bildigi varsayilan
saldirilardir.

e Bilinen ag¢ik metin saldrisi: AnalizCinin, agik metni ve ona karsilik gelen
sifreli metni bildigini varsayilan saldirilardir.

o Secilmis a¢ik metin saldrisi: Analizcinin, sifreleme algoritmasimi bildigi
varsayilan saldirilardir. Bu durumda agik metin ve sifreli metin elde edilebilir.

o Secilmis sifreli metin saldirisi: Analizcinin, desifreleme algoritmasini bildigi

varsayilan saldirilardir. Bu durumda sifreli metin ve agik metin elde edilebilir.

Belli basli kriptanaliz yontemleri sunlardir.
2.2.1. Dogrusal Kriptanaliz

1993 yilinda Matsui tarafindan DES algoritmalarina kriptanalitik bir saldiri tipi
olarak kesfedilmistir. Saldirganin algoritmayi bildigi ve belli sayida acik metin ve sifreli
metne sahip oldugu varsayilir (Matsui, 1993).
2.2.2. Diferansiyel Kriptanaliz

1991 yilinda Biham tarafindan kesfedilmistir. Bu kriptanaliz yontemi agik metin
ikilileri farkinin bunlara karsilik gelen sifreli metin ikilileri {izerindeki etkisini
kullanarak analiz yapar (Bilham vd., 1991).

Bu iki yontemin disinda imkansiz diferansiyel kriptanaliz, ¢oklu set saldirilari,

interpolason saldirisi, boomerang saldirisi, kare saldirisi gibi gesitli yontemler de

mevcuttur.
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3. TARTISMA VE SONUCLAR

Kriptoloji, bireylerin ve toplumlarin kendilerine ait bilgileri yabanci gézlerden
saklamak icin ortaya c¢ikmis, i¢ginde matematigi barindiran bir bilim dalidir. Bu
calismada daha ¢ok sifreleme biliminin matematiksel yontemlerle olan iliskisini
incelemis olsak da, giiniimiizde askeri alanin disinda gelisen teknoloji ile birlikte cep
telefonlarinda, kredi kartlarinda, sifreli kanallarda, internet iizerinde yapilan sanal
aligverigler ve daha bir¢ok konuda kriptolojiden faydalanilmaktadir. Bu sayede giindelik
hayatimizda kullandigimiz, hayatimizi kolaylastiran bir¢ok seyde farkinda olmasak bile

kriptolojinin etkisi goriilmektedir.

Bu tez calismasi sirasinda gegmisten giiniimiize kadar kullanilan temel sifreleme
yontemleri incelenmistir ve Orneklerle agiklanmaya calisilmistir. Bazi yontemlerin ne
denli kolay bazilarininsa segilecek rakamlara gore ne kadar zor olabilecegi
gbzlemlenmistir. Sifreleme tekniklerinden hangisini kullanacagimizi biz belirlesek de,
anahtar ne kadar biiyiikse sistem de o kadar giivenli bir hal alacaktir. Ayrica

tilkemizdeki bu alanda yapilan ¢alismalarin yeni yeni ortaya ¢iktig1 goriilmiistiir.

Gegmisten beri kirilamaz denilen sifrelerin  kirilmasi ile yeni algoritma
caligmalarinin yapilmasini, yeni sifrelerin bulunmasmi saglamaktadir. Kriptograflar
yeni sifreler liretirken, kriptananalistler de bu sifreleri kirmak i¢in calismaktadirlar. Bu
rekabet ve matematigin sayesinde gelecekte bizi yeni yontemler, yeni algoritmalar
beklemektedir.
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4.ONERILER

Kriptolojinin 6nemi her gecen giin artmaktadir ve bu bilimle ugrasan sayisinda bir
artis gozlemlenmektedir. Ancak her iste oldugu gibi nitelikli ve donanimli bireylerin
yetisebilmesi i¢in, kriptoloji, bilgi glivenligi, sistem giivenligi, yazilim gibi konularin
temelleri kiiciik yaslardan itibaren atilmalidir. Ozellikle {iniversitelerin matematik ve
bilgisayar mihendisligi boliimlerinde kriptoloji  bilimi  zorunlu ders olarak

okutulmalidir. Kriptoloji kurslarinin agilmasi tesvik edilmelidir.

En giivenilir sistemlerin ¢06ziildiigii, kirllamaz denilen sifrelerin  kirildigi
giiniimiizde farkli algoritmalar gelistirilmeli ve var olanlarin giivenlik derecesi
artirtlmalidir.  Ulusal bilgilerimizi, ulusal yazilimlarimizi kendi ulusal sifreleme
programlarimizla yapmak ig¢in, iilke olarak kendi milli kriptolarimizi yazilimlarimizi

geligtirmeliyiz.
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